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Eingrenzung des Vortragsthemas

Datenschutz

VS.

Digitaler Fortschritt in der MAV-Arbeit
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Eingrenzung des Vortragsthemas

Digitaler Fortschritt in der MAV-Arbeit ?

VVideokonferenz

Telefonkonferenz

Messenger
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Ein Blick in die MAVO

§ 14 Tatigkeit der Mitarbeitervertretung
(4) Die Sitzungen der Mitarbeitervertretung sind nicht offentlich. ...

§ 20 Schweigepflicht

Die Mitglieder und die Ersatzmitglieder der Mitarbeitervertretung
haben uber dienstliche Angelegenheiten oder Tatsachen, die ihnen
aufgrund ihrer Zugehorigkeit zur Mitarbeitervertretung bekannt
geworden sind, Stillschweigen zu bewahren. ...
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Ein Blick in das KDG und die KDG-DVO

§ 26 KDG - Technische und organisatorische MaBnahmen

(1) ... unter Bertcksichtigung unter anderem des Stands der Technik, der Implemen-
tierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tuni sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere der
Risiken fur die Rechte und Freiheiten naturlicher Personen geeignete technische und
organisatorische Malsnahmen zu treffen, um ein dem Risiko angemessenes Schutz-
niveau zu gewahrleisten und einen Nachweis hieriiber fiihren zu kénnen.

§ 20 KDG-DVO - Nutzung privater IT-Systeme zu dienstlichen Zwecken

(1) Die Verarbeitung personenbezogener Daten auf privaten IT-Systemen zu dienst-
lichen Zwecken ist grundsatzlich unzulassig. Sie kann als Ausnahme von dem Verant-
wortlichen unter Beachtung der jeweils geltenden gesetzlichen Regelungen zugelas-
sen werden.

(4) Die automatische Weiterleitung dienstlicher E-Mails auf private E-Mail-Konten ist
in jedem Fall unzulassig.
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Digitaler Fortschritt in der MAV-Arbeit?

Wohl eher schon Alltag als digitaler Fortschritt in der MAV-Arbeit:

// E-Mail-Adresse MAV

Problem: Nutzung privater E-Mail-Konten statt dienstlicher
Mailadresse

Problemn: Weiterleitung von E-Mails auf private E-Mail-Konten
(->$§ 20 Abs. 4 KDG-DV/O!)

Problemn: Schutz der Daten beirn privaten E-Mail-Provider?
Losung: Dienstliche E-Mail-Adressen verwenden

aber: Problem des unverschlisselten lVersandes vertraulicher
Informationen beachten
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Digitaler Fortschritt in der MAV-Arbeit?
Wohl eher schon Alltag als digitaler Fortschritt in der MAV-Arbeit:

// Elektronische Protokollfiihrung

(Cloud)Speicherung?
Zugriff ?

lVersand per (unverschlusselter) E-Mail?
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Digitaler Fortschritt in der MAV-Arbeit

Konferenz der Didzesan-
datenschutzbeauftragten

der Kotholischen Kirche Deutschionds

// Messenger

Beschluss der Konferenz der DiGzesandatenschutzbeauftragten der
Katholischen Kirche Deutschland

Problemn: Rechtsgrundlage fur die s e

Beurtellung von Messenger- und anderen Soclal Media-Diensten

(Weiter-)/erarbeitung
der Daten?

Kriterien zur Beurteilung von Messengern und anderen
Social Media-Diensten

Vorbemerkung

Die katholischen Datenschutzaufsichten haben nachfolgend die aus ihrer Sicht relevanten
Kriterien filr die Bewertung und die Auswahl eines geeigneten Messenger-Produktes unter
n I

bt Lt 7 Il hlahan dlacan bAnnan shar soeh andarn
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Digitaler Fortschritt in der MAV-Arbeit

// Videokonferenzen / Telefonkonferenzen

2 Problemkreise unterscherden:
» Allgemein datenschutzrechtliche Fragen

Frage: Kann bzw. darf ich das technische System aus
datenschutzrechtlichen Grunden uberhaupt
verwenden?

» Spezifisch MAV-relevante Fragen

Frage: Kann bzw. darf ich das technische System als
MAV in der konkreten Situation nutzen?

11
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Digitaler Fortschritt in der MAV-Arbeit

// Videokonferenzen / Telefonkonferenzen

Allgemein aatenschutzrechtliche Fragen

Frage: Kann bzw. darf ich das technische System aus
datenschutzrechtlichen Grunden uberhaupt verwenden?

Auswahikriterien f0r Oriine-Meeting-Toos |

. Rgrd 2000 |

Beurteilungskriterien zur Auswahl eines Online-
Meeting-Tools und Hinweise auf die zu berlick-

Hier insbesondere die Frage, ob personenbe-
zogene Daten, die im Rahmen der Nutzung e
der Systeme anfallen, an den Anbieter des :wwmﬁm‘;
Systems und damit evtl. auch in ein Drittland o
ubermittelt werden durfen? e
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Digitaler Fortschritt in der MAV-Arbeit

// Videokonferenzen / Telefonkonferenzen

Allgemein aatenschutzrechtliche Fragen

Zu klarende Fragen:

> Serverstandort (EU/EWR oder Drittland)?

» \lerschlusselte Datenubertragung?

» Moglichkeit, Videokonferenz aufzunehmen?
» Logfiles?

» Kontrolle uber Teilnehmer der Konferenz?

13
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Digitaler Fortschritt in der MAV-Arbeit

// Videokonferenzen / Telefonkonferenzen

Spezifisch MAV-relevante Fragen

Frage: Kann bzw. darf ich das technische System als MAV in der
konkreten Situation nutzen?

Eatholisches
Datenschutzzentrum

Einsatz nauer i und i
bal Sitzungen dar Mltarhnltnnmlnlungm
in Zeiten der Corona-Pandemie

Disher sah das

eigende Saize erg

Konnen bei der Nutzung des Systems
die Vorgaben von MAVO und KDG einge-
halten werden?

Informationsblatt KDSZ (April 2020): mmm
Einsatz neuer Informations- und Kommunikations- E  pmemseeesmsses
technologien bei Sitzungen der Mitarbeitervertre- 5 e-«m
tungen in Zeiten der Corona-Pandemie :
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Digitaler Fortschritt in der MAV-Arbeit

// Informationsblatt KDSZ zum Einsatz neuer Informations- und
Kommunikationstechnologien bei Sitzungen der Mitarbeiterver-
tretungen in Zeiten der Corona-Pandemie

Ausganspunkt: Erganzung § 14 Abs. 4 MAVO

.Kann die Sitzung der Mitarbeitervertretung wegen eines unab-
wendbaren Ereignisses nicht durch die korperliche Anwesenheit
eines oder mehrerer Mitglieder durchgefuhrt werden, kann die
Teilnahme einzelner oder aller Mitglieder an der Sitzung auch
mittels neuer Informations- und Kommunikationstechnologien
erfolgen, wenn sichergestellt ist, dass Dritte vom Inhalt der
Sitzung keine Kenntnis nehmen kénnen. ..."
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Digitaler Fortschritt in der MAV-Arbeit

// Informationsblatt KDSZ zum Einsatz neuer Informations- und
Kommunikationstechnologien bei Sitzungen der Mitarbeiterver-
tretungen in Zeiten der Corona-Pandemie

Anforderungen an den Ort, von dem aus Sie an der Konferenz teilnehmen (1/2)

» Stellen Sie an dem Ort, von dem aus Sie an der Sitzung der MAV per Telefon- oder
VVideokonferenz teilnehmen wollen, eine datenschutzkonforme Situation sicher.

» Beider Arbeit zu Hause sollte der Arbeitsplatz so organisiert sein, dass dienstliche
und private Daten nicht vermischt werden.

» Wird der Arbeitsplatz verlassen, ist ein unberechtigter Zugriff auf dienstliche Daten
auszuschlief3en. Auch Papierakten mussen dann angemessen gesichert werden.

» Werden Ausdrucke oder Notizen nicht mehr benotigt, durfen diese nicht einfach in
den privaten Papiermull entsorgt werden. Auch bei der Entsorgung ist der
Datenschutz einzuhalten (z.B. durch Vernichtung mit einem privat vorhandenen
Aktenvernichter oder durch Sammlung der Dokumente und Entsorgung bei der
nachsten Moglichkeit im Blro).

16
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Digitaler Fortschritt in der MAV-Arbeit

// Informationsblatt KDSZ zum Einsatz neuer Informations- und
Kommunikationstechnologien bei Sitzungen der Mitarbeiterver-
tretungen in Zeiten der Corona-Pandemie

Anforderungen an den Ort, von dem aus Sie an der Konferenz teilnehmen (2/2)

» Wahrend der Teilnahme an der MAV-Sitzung per Telefon- oder Videokonferenz
hat das MAV-Mitglied sicherzustellen, dass andere Personen (z.B. Familie,
Freunde oder Nachbarn) vom Inhalt der Sitzung keine Kenntnis nehmen
konnen.

» Ein Mithoren oder Mitansehen der Sitzung durch andere Personen ist daher
auszuschlielRen.

» Zur Wahrung der Vertraulichkeit mussen auch intelligente Lautsprecher (z.B.
Amazon-Echo, Google-Assistent oder Cortana), die das gesprochene Wort aus
dem Wohnzimmer uber das Internet an den Hersteller ubertragen, wahrend
der Konferenzen ausgeschaltet sein.

17
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Digitaler Fortschritt in der MAV-Arbeit

// Informationsblatt KDSZ zum Einsatz neuer Informations- und
Kommunikationstechnologien bei Sitzungen der Mitarbeiterver-
tretungen in Zeiten der Corona-Pandemie

Anforderungen an die benutzten Endgerate (1/2)

> Fur die Teilnahme an den Telefon- oder Videokonferenzen sollten soweit
moglich dienstliche Endgerate, also dienstliche Telefone oder Computer,
verwendet werden.

» Durch die Verwendung der dienstlichen Gerate kann auch beim mobilen
Arbeiten der technische und organisatorische Schutzstandard angewendet
werden, der bei der Nutzung der Gerate in der Einrichtung eingerichtet ist.

» Derjenige, der verantwortlich fur den Schutz der Daten ist, muss auch in der
Situation des mobilen Arbeitens sicherstellen, dass der Schutz der
personenbezogenen Daten gewahrleistet ist.

Problem: Wer ist \Verantwortlicher?

18
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Digitaler Fortschritt in der MAV-Arbeit

// Informationsblatt KDSZ zum Einsatz neuer Informations- und
Kommunikationstechnologien bei Sitzungen der Mitarbeiterver-
tretungen in Zeiten der Corona-Pandemie

Anforderungen an die benutzten Endgerate (2/2)

» Werden Vorlagen flr die MAV-Sitzung oder die Protokolle auf private
Computer heruntergeladen, so hat der Verantwortliche keine Kontrolle
daruber, ob und wie die Daten der MAV auf diesen Geraten vor dem Zugriff
Unbefugter geschitzt sind.

» Nutzen Sie daher moglichst Gerate, Programme und Kommunikationswege,
die von lhrer Einrichtung oder Ihrer MAV eingerichtet und/oder freigegeben
worden sind, um die VVertraulichkeit der MAV-Daten auch vor, wahrend und
nach einer Teilnahme an einer MAV-Sitzung per Telefon- oder Videokonferenz
sicherzustellen.

» Beider Nutzung privater Gerate beachten Sie bitte die \Jorgaben des § 20
KDG-DVO.

19
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Digitaler Fortschritt in der MAV-Arbeit

// Informationsblatt KDSZ zum Einsatz neuer Informations- und
Kommunikationstechnologien bei Sitzungen der Mitarbeiterver-
tretungen in Zeiten der Corona-Pandemie

Schweigepflicht gilt auch bei mobilem Arbeiten

» Auch in dieser Ausnahmesituation der Pandemie gelten die
Verschwiegenheitspflichten der MAV-Mitglieder weiter. Schitzen Sie daher
Informationen besonders, die der Schweigepflicht nach § 20 MAVO unterliegen.

» Beiden durch die MAV verarbeiteten Daten handelt es sich in der Regel um Daten
der Schutzklasse Il gemal® § 13 KDG-DVO. Die fur den Schutz der Daten
relevanten Anforderungen gelten auch auflSerhalb der Einrichtungsinfrastruktur
und mussen auch in dieser Situation sichergestellt werden.

» Sosollten z.B. keine MAV-Vorlagen auf private Computer oder andere Endgerate
heruntergeladen werden, da damit z.B. bei Computern, die auch von anderen
Familienmitgliedern genutzt werden, die Moglichkeit besteht, dass diese
unberechtigterweise von den heruntergeladenen Daten Kenntnis nehmen kdnnen.

20
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Digitaler Fortschritt in der MAV-Arbeit

// Informationsblatt KDSZ zum mobilen Arbeiten und Datenschutz in
Zeiten der Corona-Pandemie

Sichere Datenverbindung

» Der Zugriff auf die Firmendaten und evtl. die Firmenanwendungen muss uber
eine ,mithorsichere” verschltsselte Verbindung erfolgen. Hierzu bietet sich
z.B. eine VPN (Virtual Private Network) — Verbindung an, die auf eine normale
unverschlusselte Internetverbindung aufgesetzt wird.

» Eine VPN-Verbindung benotigt Einstellungen auf dem Router oder der Firewall
des Unternehmens und auf dem Endgerat, welches fur das mobile Arbeiten
genutzt werden soll.

» Eine andere Moglichkeit ist das Arbeiten in speziellen webbasierten
Oberflachen wie z.B. CITRIX, wobei nicht nur die Daten, sondern auch die
Anwendungen zentral auf den Servern des Unternehmens bleiben.

21
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Digitaler Fortschritt in der MAV-Arbeit

// Informationsblatt KDSZ zum mobilen Arbeiten und Datenschutz in
Zeiten der Corona-Pandemie

Vermeiden von Papier

» Der Arbeitsablauf sollte so gestaltet werden, dass keine Ausdrucke durch den
Arbeitnehmer zu Hause notig werden und dass auch keine schriftlichen Unterlagen
fur die Arbeit benctigt werden.

» Der notwendige ,Dateninput” kann z.B. uber E-Mail oder Intranet verfugbar
gemacht werden.

» Werden dennoch schriftliche Unterlagen mit personenbezogenen Daten bei der
mobilen Arbeit benotigt, missen diese in geeigneter Weise bei Transport und
Aufbewahrung im hauslichen Umfeld gesichert werden.

» Welche MalRnahmen hier im Einzelfall notwendig sind, richtet sich nach der
Sensibilitat der personenbezogenen Daten.
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Fazit

Datenschutz steht dem digitalen Fortschritt allgemein und speziell
dem digitalen Fortschritt der MAV-Arbeit nicht entgegen.

Der Datenschutz zwingt einen aber immer wieder zu uberlegen, ob
die scheinbar einfachste Moglichkeit auch immer die Moglichkeit ist,
die den angemessenen Schutz fur die personenbezogenen Daten
der Betroffenen sicherstellen kann.




Katholisches Datenschutzzentrum (KdoR)
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